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Tilladtna hjdlpmedel
Inga

Jourhavande larare
Niklas Carlsson

Betyg
Ditt betyg pa sikerhetsdelen av kursen avgbrs av hur ménga poéng du far pa
tentamen. Nedanstiende betygsgrinser r preliminira.

Betyg | 3 | 4 | &
Posing | 33 | 40 | 46

Instruktioner

For varje fraga star det i fetstil hur méanga poéing frégan &r vird. For varje
deluppgift star det sedan hur ménga poing man maximalt kan f8 for deluppgiften.
Se exemplet nedan (exemplet ingdr inte i tentamen). Totalt ger uppgiften 4
poéng, och man kan svara pa de tvé forsta deluppgifterna for att fa 2 av dessa
4 poing.

Fraga 0: Historia (4p)
(a) I vilket land foddes Alan Turing? (1p)
(b) Var Alan Turing aktiv vid Bletchley Park? (1p)

(c) Férklara vad man menar med en Turing Machine. (2p)



Fraga 1: Sikerhetsbegrepp, policy och mekanism (5p)

(a) Rita en bild och férklara vad det innebér att en sikerhetsmekanism &r siker,
exakt, och bred? (3p)

(b) Man brukar tala om tvé olika typer av integritet, namnge och férklara dessa.
(2p)

Fraga 2: Kryptoteknik (10p)

(a) Anviind punktlista/bild (med tydliga steg) och ekvationer till att forklara
hur man tar fram de publika och privata nycklarna i RSA, samt hur man
krypterar och dekrypterar meddelanden. (3p)

(b) Anvind bild (med meddelanden) och ekvationer till att férklara hur man
tar fram en gemensam hemlig nyckel med hjélp av Diffie-Hellman. (3p)

(c) Varfor anviinds en initialisation vector (IV)? (2p)

(d) Rita tva diagram, ett som visar hur ECB mode fungerar och ett som visar
hur CBC mode fungerar. Ge en kort forklaring till diagrammen. (2p)

Fraga 3: Accesskontroll (4p)

Givet tre klienter Cy, C3 och Cs (subjekt) samt fyra servrar Si, Sa, S3, Ss
(objekt), skapa en accesskontrollmatris och en access control list for detta system
s& att policyn nedan uppfylls. (4p)

Cy far lisa (r), skriva (w) och exekvera (x) kod pé Si.
C, far l#sa och skriva kod pa S;.
e C, far skriva kod pa Sy.

(5 far lasa och exekvera kod pa Ss.

C; far skriva kod péd Si.

Om inget annat anges s ges inga réttigheter.

Fraga 4: Policymodeller (5p)

Férklara Biba integrity model nir strict integrity policy anvénds. Forklara med
ett exempel s& att det &r tydligt vilka koncept som ingar och vilka funktioner
som anvinds. Det skall bland annat vara tydligt vilka regler som géller for
lasning och skrivning och hur dessa regler &r definierade. (5p)



Fraga 5: Hash-funktioner (6p)

() Antag att A och B har en hemlig nyckel k. Redogér fér hur A och B
kan garantera att meddelanden de skickar till varandra inte &ndras under
transport utan att det upptécks. (3p)

(b) Lét my och m, vara klartext-meddelanden och H en hash-funktion. Fér
varje egenskap nedan, motivera kort om egenskapen &r Snskvérd eller
icke-Onskvérd av H.

(1) Om my = mg +my s ska H(my) = H(mg) + H(mz). (1p)
(2) Antalet bitar i H(m;) ska vara exakt lika manga som i my. (1p)
(3) Det maste existera en funktion H~! sidan att my = H~'(H(mq)). (1p)

Fraga 6: Autentisering (4p)

(a) Beskriv hur en man-in-the-middle attack gar ill under nyckelutbyte med
RSA. (2p)

(b) Forklara hur tidsbaserade 16senord fungerar. (2p)

Fraga 7: Certifikat (4p)

(a) T ett X.509 certifikat, vad finns i féltet subject? (1p)

(b) Hur avgér man om ett certifikat &r giltigt? Forklara i steg-for-steg hela
processen. (3p)

Fraga 8: Designprinciper (4p)
Forklara foljande designprinciper:
(a) Principle of open design. (2p)
(b) Principle of psychological acceptability. (2p)



Fraga 9: Riskanalys (10p)
(a) Med en kort mening per steg, tydligt namnge och forklara de sju stegen som
anviinds av CORAS. (2p)

(b) Trots att CORAS ér en kvalitativ metod sé kan man ind4 estimera risk
genom de tvé faktorerna sannolikhet och konsekvens. Hur? (2p)

(c) Forklara genom ett exempel hur man skapar attack tréd (alla byggstenar
som vi diskuterat i kursen skall forklaras). (2p)

(d) Fér ovan scenario, tydligt klargor antaganden om den potentiella “attacker”
(i.e., your “threat model”), och beskriv de “CIA” som #r applicerbara hér
och forklara varfér. (2p)

(e) Forklara begreppet analysis paralysis. (2p)

Bonus Fraga 10 [endast orginaltenta]: Random topic (4p)

(a) Redogdr for algoritmen som anvénds nér man bersknar ett HMAC virde?
(3p)

(b) Ska output fran en hash-funktion vara det samma om man anvinder den
p& samma, input tva ganger (motivera kort)? (1p)



