Forsattsblad till

LinkOpings universitet

skriftlig tentamen vid

Datum for tentamen 2017-06-05
Sal (1) G36(14)
Tid 8-12
Kurskod TDDDS82
Provkod TEN1
Projekttermin inklusive kandidatprojekt: Sdkra, mobila
Kursnamn/benimning ¢
Provnamn/benimning System . .
Informationssikerhet: Skriftlig tentamen
Institution IDA
Antal uppgifter som ingar i 9

tentamen

Jour/Kursansvarig
Ange vem som besoker salen

Marcus Bendtsen

Telefon under skrivtiden

0733-140708

Besoker salen ca klockan

09:00 samt 11:00

Kursadministrator/kontaktperson
(namn + tfnr + mailaddress)

Madeleine Héger Dahlqvist 282360 madha@ida.liu.se

Tillatna hjilpmedel

Inga

Ovrigt

Antal exemplar i pasen




Skriftlig tentamen

TDDDS82 Projekttermin inklusive kandidatprojekt: Siakra, mobila system
2017-06-05

Tillatna hjalpmedel
Inga

Jourhavande larare
Marcus Bendtsen

Betyg
Ditt betyg pa sdkerhetsdelen av kursen avgors av hur manga poéng du far pa tentamen. Nedanstaende
betygsgranser ar preliminara.

Betyg | 3 | 4 | 5
Poang | 33 | 40 | 46

Instruktioner

For varje fraga star det i fetstil hur manga poéng fragan &r vird. For varje deluppgift star det sedan hur
manga podng man maximalt kan fa for deluppgiften. Se exemplet nedan (exemplet ingar inte i tentamen).
Totalt ger uppgiften 4 podng, och man kan svara pa de tva forsta deluppgifterna for att fa 2 av dessa 4
poéng.

Fraga 0: Historia (4p)
(a) I vilket land f6ddes Alan Turing? (1p)
(b) Var Alan Turing aktiv vid Bletchley Park? (1p)

(¢) Forklara vad man menar med en Turing Machine. (2p)




Fraga 1: Siakerhetsbegrepp, policy och mekanism (5p)

(a) Vad innebér det att en sdkerhetsmekanism &r exakt? (1p)
(b) Ange de tva kriterier som maste uppfyllas for att ett system teoretiskt skall vara sékert. (2p)

(c) Forklara begreppen tillit och forsdkran (inom kontexten av sikerhetsmekanismer). (2p)

Fraga 2: Kryptoteknik (10p)

(a) Forklara hur man tar fram de publika och privata nycklarna i RSA, samt hur man krypterar och
dekrypterar meddelanden. (3p)

(b) Rita och forklara detaljerna for hur ett Feistelndtverk anvinds i DES (detaljerna f6r hur funktionen F
ser ut och fungerar skall inte inga). (4p)

(¢) Nér och varfor anvander man pseudorandom number generators? (1p)
(d) Kryptera de tva meddelandena 0101000111 och 1101010101 med one time pad. (1p)

(e) Varfor anvénder man en initialisation vector? (1p)

Fraga 3: Accesskontroll (4p)

Givet tre klienter Cy, Cy och C3 (subjekt) samt tva servrar S1 och So (objekt), skapa en accesskontrollmatris
och en access control list for detta system sa att policyn nedan uppfylls. (4p)

C far ldsa (r), skriva (w) och exekvera (x) kod pa Sj.

Cs far ldsa och skriva kod pa Ss.

Cs far skriva kod pa S7.

Cj3 far lasa och exekvera kod pa Ss.

Cjs far skriva kod pa Sy.

Om inget annat anges sa ges inga rattigheter.

Fraga 4: Policymodeller (5p)

Forklara Bell-LaPadula med hjélp av ett exempel. Det ar viktigt att ditt svar ar tydligt och att du forklarar
centrala begrepp. (5p)




Fraga 5: Hash-funktioner (6p)

(a) Redogor for algoritmen som anvinds nar man berdknar ett HMAC vérde? (3p)
(b) Nér bor man anvanda HMAC véarden? (1p)

(¢) Om H(m) = ¢ ar en hash-funktion som ger hash ¢ da man anvénder den pa meddelande m, motivera
varfor det ar olampligt att anvinda H for att spara losenord i en databas om:

e H(H(m)) = H(m) (1p)
o H(mq +mg) = H(mq) + H(mz) (1p)

Fraga 6: Autentisering (4p)

(a) Forklara tids- samt challenge-response-baserade engangslosenord (forklara dven skillnaderna). (2p)

(b) Ge tva exempel pa risker med biometrisk autentisering. (2p)

Fraga 7: Certifikat (4p)

(a) Forklara varfor certifikat-kedjor behdvs och hur de fungerar. (2p)

(b) Hur avgdr man om ett certifikat ar giltigt? Forklara i detalj hela processen. (2p)

Fraga 8: Designprinciper (4p)
Forklara foljande designprinciper:
(a) Principle of least privilege. (2p)

(b) Principle of economy of mechanism. (2p)

Fraga 9: Riskanalys (10p)

(a) Forklara genom ett exempel hur man skapar attack trad (alla byggstenar som vi diskuterat i kursen
skall forklaras). (2p)

(b) Beskriv vad man gor i det fjarde steget av ISRAM. (2p)

(¢) Forklara riskanalysmetoden CORAS. Skapa ett fiktivt scenario dédr du kan applicera CORAS och
férklara metoden genom att anvénda den pa ditt scenario. Din riskanalys ska inte vara uttommande,
men det ska vara tydligt vad som hénder i varje steg. Fran din forklaring ska det framga vilka ek-
vationer/tabeller/dokument som skapas och anvénds i varje steg, och du ska ge exempel pa dessa.

(6p)



