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Betyg
Ditt betyg pa sikerhetsdelen av kursen avgors av hur manga poéing du fir pa tentamen. Nedanstiende
betygsgrinser &r preliminira.

Betyg | 3] 47T 5
Poiing | 33 | 40 | 46

Instruktioner

Fér varje friga star det i fetstil hur manga poing frigan &r vird. For varje deluppgift stir det sedan hur
manga poing man maximalt kan f3 for deluppgiften. Se exemplet nedan (exemplet ingdr inte i tentamen).
Totalt ger uppgiften 4 poéng, och man kan svara pd de tva forsta deluppgifterna for att fi 2 av dessa 4
poéng,.

Fraga 0: Historia (4p)
(a) I vilket land f3ddes Alan Turing? (1p)
(b) Var Alan Turing aktiv vid Bletchley Park? (1p)

(¢) Forklara vad man menar med en Turing Machine. (2p)







Fraga 1: Sikerhetsbegrepp, policy och mekanism (5p)

(a) Vad innebér det nir man siger att en sikerhetsmekanism r siker (secure)? (2p)
(b) Vad innebér cost-benefit analys? (1p)

(c) Forklara begreppen tillit och forsdkran (inom kontexten av sikerhetsmekanismer). (2p)

Friga 2: Kryptoteknik (10p)

(a) Nir och varfér anvinder man pseudo random number genecrators (PRNGs)? (2p)

(b) Kryptera bokstiverna m (01101101) och a (01100001) med one time pad. (2p)

(c) Forklara hur man tar fram en gemensam hemlig nyckel med hjilp av Diffie-Hellman. (3p)
)

(d) Férklara hur man tar fram de publika och privata nycklarna i RSA, samt hur man krypterar och
dekrypterar meddelanden. (3p)

Fraga 3: Accesskontroll (4p)
Givet tre processer Py, Py och Ps (subjekt) samt ett nitverkskort N och en harddisk H (objekt), skapa en
accesskontrollmatris och en capability list for detta system s att policyn nedan uppfylls. Ge exempel pa ett
hindelseférlopp som tillater att Py tar emot data fran nitverket, (4p)

e P; och P far lisa (r) fran harddisken.

® P, fér exekvera (x) och lisa (1) Ps.

Ps far skriva till (w) och lisa fran (r) frin nitverkskortet.

P far skriva till (w) harddisken.

Py far exckvera (x) och lisa (r) P.

® Om inget annat anges s& ges inga rittigheter.

Fraga 4: Policymodeller (5p)

Férklara Bell-LaPadula med hjilp av ett exempel. Det ar viktigt att du fir med och forklarar centrala
begrepp. (5p)

Fraga 5: Hash-funktioner (6p)

(a) Redogér for algoritmen som anviinds nir man beréknar ett HMAC virde. (3p)

(b) Lat m; och ma vara klartext-meddelanden och H en hash-funktion. Fér varje egenskap nedan, motivera
kort om egenskapen dr énskvird eller icke-6nskvird av H.
(1) H(m1) = H(mz) om och endast om my =mq. (Ip)
(2) H(mi) = H(H(my)). (1p)
(3) Antalet bitar i H{m1) och H(mgy) far endast vara lika om my = my. (1p)







Friga 6: Autentisering (4p)

(a) Forklara vad autentisering innebér (anviind begreppen entity, identitet och subjekt). (2p)

(b) Forklara tids- samt challenge-response-baserade engangsléscnord (férklara dven skillnaderna). (2p)

Fraga T: Certifikat (4p)

(a) Forklara varfor certifikat-kedjor behvs och hur de fungerar. (2p)

(b) Hur avgér man om ett certifikat &r giltigt? Férklara i detalj hela processen. (2p)

Fraga 8: Designprinciper (4p)
Forklara foljande designprinciper:
(a) Principle of fail-safe defaults. (2p)

(b) Principle of least-privilege. (2p)

Fraga 9: Riskanalys (10p)

(a) Forklara genom ett exempel hur man skapar attack trid. (2p)
(b) Beskriv vad man gor i det tredje steget av ISRAM. (2p)

(c) Forklara riskanalysmetoden CORAS. Skapa ctt fiktivt scenario dir du kan applicera CORAS och férklara
metoden genom att anvénda den pa ditt scenario. Din riskanalys ska inte vara uttémmande, men
det ska vara tydligt vad som héinder i varje steg. Fran din forklaring ska det framgi vilka ekva-
tioner/tabeller/dokument som skapas och anvinds i varje steg, och du ska ge exempel pa dessa. (6p)






