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Betyg

Ditt betyg pa siikerhetsdelen av kursen avgors av hur manga poing du fir pa tentamen. Nedanstiende
betygsgranser ar preliminira.

Betyg | 3 | 4 | 5
Poidng | 33 | 40 | 46

Instruktioner

For varje fraga star det i fetstil hur minga poéing fragan ir vird. For varje deluppgift star det sedan hur
manga poéng man maximalt kan fi f6r deluppgiften. Se exemplet nedan (exemplet ingdr inte i tentamen).
Totalt ger uppgiften 4 poiing, och man kan svara pé de tva forsta deluppgifterna for att f& 2 av dessa 4
poing.

Fraga 0: Historia (4p)
(a) T vilket land foddes Alan Turing? (1p)
(b) Var Alan Turing aktiv vid Bletchley Park? (1p)

(c) Forklara vad man menar med en Turing Machine. (2p)







Fraga 1: Siakerhetsbegrepp (2p)

(a) Mot vilken hornsten riktar sig en DoS attack? (motivera) (1p)

(b) Hur skiljer sig ett hot fran en attack? (1p)

Fraga 2: Policy och mekanismer (3p)

(a) Ange de tva kriterier som méste uppfyllas fir att ett system teoretiskt skall vara sikert. (2p)

(b) Vad ar maélet med en siikerhetsmekanism? (1p)

Fraga 3: Riskanalys (2p)
Forklara och ge ett exempel pa cost-benefit analys. (2p)

Fraga 4: Kryptoteknik (9p)

(a) Forklara hur ett stream cipher generellt fungerar. (1p)
(b) Varfor anvinds en initialization vector (IV)? (1p)
(¢) Namnge ett stream cipher. (1p)

(d) For alla asymmetriska kryptosystem finns det ett gemensamt problem, vilket? (1p)

(e) Vad ar resultatet av 1 17 (& &r xor operationen) (1p)

(f) Rita och forklara detaljerna for hur ett Feistelnitverk anvinds i DES (detaljerna for hur funktionen F
ser ut och fungerar skall inte inga). (4p)

Fraga 5: Accesskontroll (5p)

Antag att mingden objekt ir O = {p, ¢, 1}, att mingden subjekt ir § = {a, b, ¢} och att mingden réttigheter
ar R = {r,w,z}. Lat z(a,p) betyda att a har rittighet z pa p.

Skapa en access control list och en capability list fir detta system si att foljande policy uppfylls: (5p)
e Vs e 5:xz(s,p)
e w(a,p), w(a,q), wlc,p)
o r(bq), r(c,t)

e Om inget annat anges sa ges inga rattigheter.
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Friaga 6: Policymodeller (5p)

Forklara Biba integrity model niir strict integrity policy anvinds. Forklara med ett exempel sa att det ér
tydligt vilka koncept som ingar och vilka funktioner som anviinds. Det skall bland annat vara tydligt vilka
regler som giller fér lisning och skrivning och hur dessa regler ir definierade. (5p)

Fraga 7: Hash-funktioner (6p)

(a) Redogor for algoritmen som anviinds nidr man beriknar ett HMAC virde? (3p)

(b) Lat m; och mg vara klartext-meddelanden och H en hash-funktion. For varje egenskap nedan, motivera
kort om egenskapen dr dnskvird eller icke-onskvird av H.
(1) Om my = my sa ska H(my) = H(mz). (1p)
(2) Antalet bitar i H(m;) ska vara exakt lika manga som i H{mg) for alla m; och mg. (1p)
(3) Det far inte existera en funktion H~! sidan att m; = H~'(H(m1)). (1p)

Fraga 8: Autentisering (2p)

(a) Forklara begreppen entity och principal. (1p)

(b) Ge ett exempel pa var challenge-response anvinds i vardagslivet. (1p)

Fraga 9: Certifikat (4p)

(a) Vad finns i féltet issuer pa ett vanligt certifikat? (1p)

(b) Hur avgdr man om ett certifikat #r giltigt? Férklara i detalj hela processen. (3p)

Fraga 10: Designprinciper (4p)
Forklara féljande designprinciper:
(a) Least privilege. (2p)

(b) Open design. (2p)

Fraga 11: Riskanalys (10p)

(a) Forklara i detalj steg 3 av CORAS. Vilka personer r involverade, vilka aktiviteter pigar, samt vilka dia-
gram/dokument /tabeller produceras och vad ir syftet med dessa. Ge exempel pa dessa diagram/dokument /tabeller.

(3p)

(b) Férklara riskanalysmetoden ISRAM. Skapa ett fiktivt scenario dar du kan applicera ISRAM och forklara
metoden genom att anviinda den pa ditt scenario. Din riskanalys ska inte vara uttémmande, men det
ska vara tydligt vad som hinder i varje steg. Fran din férklaring ska det framga vilka ekvationer/tabeller
som anviinds i varje steg och ges exempel pd dessa. (7p)






