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Betyg
Ditt betyg pa sikerhetsdelen av kursen avgors av hur méanga poing du fir pa tentamen. Nedanstiende
betygsgranser dr preliminira.

Betyg | 3 | 4 | 5
Poing | 33 | 40 | 46

Instruktioner

Fér varje fraga star det i fetstil hur manga poing frégan dr vird. For varje deluppgift star det sedan hur
méanga podng man maximalt kan i for deluppgiften. Se exemplet nedan (exemplet ingér inte i tentamen).
Totalt ger uppgiften 4 posng, och man kan svara pa de tva firsta deluppgifterna for att f4 2 av dessa 4
poéng.

Fraga 0: Historia (4p)
(a) I vilket land féddes Alan Turing? (1p)
(b) Var Alan Turing aktiv vid Bletchley Park? (1p)

(c) Forklara vad man menar med en Turing Machine. (2p)







Fréga 1: Sdkerhetsbegrepp (2p)

(a) Namnge och forklara tre grundliggande sikerhetsbegrepp inom sikerhet. (1p)

(b) Om en attack bryter strémmen till en server, vilken av de tre hérnstenarna inom sikerhet ir detta ett
brott mot? (motivera) (1p)

Fraga 2: Policy och mekanismer (3p)

(a) Vad dr en sakerhetspolicy? (1p)

(b) Forklara skillnaden mellan en bred (en: broad) och en siker (en: secure) sikerhetsmekanism? (2p)

Fraga 3: Hot, Attack och Risk (2p)

Forklara och ge exempel pa hur man kan jimféra tva kvalitativa risker. (2p)

Friga 4: Kryptoteknik (9p)

(a) Forklara tva saker som ir viktiga for sikerheten nir man anvinder one-time pad. (1p)
(b) Namnge ett symmetriskt och ett asymmetriskt kryptosystem. (1p)

(c) For alla asymmetriska kryptosystem finns det ctt gemensamt problem, vilket? (1p)

(d) Méste de tva initiella primtalen héllas hemliga nir man genererar nycklar i RSA? (1p)

(e) Forklara Diffie-Hellman processes, din forklaring skall innehalla fullstindiga matematiska detaljer. (5p)

Fraga 5: Accesskontroll (5p)
Antag att mingden objekt &r O = {p, g, t}, att mingden subjekt dr § = {a, b, c} och att mingden rittigheter
ar R = {r,w,z}. Lat z(a,p) betyda att a har rittighet z pa p.
(a) Skapa en accesskontrollmatris for detta system och fyll i den s att foljande policy uppfylls: (2p)
e Vs c5:x(s,p)
w(a,p), w(a,q), w(c,p)
r(b,q), r(c,t)
¢ Om inget annat anges si ges inga rittigheter.

(b) Oversitt accesskontrollmatrisen till en access control list (ACL). (3p)







Friga 6: Policymodeller (5p)

Férklara Bell-LaPadula. Det dr bland annat viktigt att fA med: (5p)

e Begrepp: sikerhetsniva, kategori, klassificering, dominerar.
e Regler for ldsning och skrivning.

Fraga 7: Hash-funktioner (6p)

(a) Vilken av sdkerhetens hornstenar anvinds i huvudsak hash-funktioner till? (motivera) (1p)
(b)

(¢) Namnge tva hash-funktioner (¢j HMAC). (1p)
(d)

Hur skiljer sig HMAC fran vanliga hash-funktioner? (1p)

Lat my och mo vara klartext-meddelanden och H en hash-funktion. For varje egenskap nedan, motivera
kort om egenskapen &r dnskvird eller icke-6nskvard av H.

(1) Om m; # mg sa ska antalet bitar aldrig vara lika manga i H(m;) och H(mz). (1p)

(2) H(my+ma) = H(mi) + H(mg). (1p)

(3) Det maste existera en funktion H~! sddan att m; = H~'(H(m4)). (1p)

Fraga 8: Autentisering (2p)

(a) Forklara begreppen entity och principal. (1p)

(b) Ge tva exempel pa risker med biometrisk autentisering. (1p)

Fraga 9: Certifikat (4p)

(a) Varfér behdvs certifikatkedjor? (1p)

(b) Hur avgdr man om ett certifikat ar giltigt? Férklara i detalj hela processen. (3p)

Fraga 10: Designprinciper (4p)
Foérklara foljande designprinciper:
(a) Economy of mechanism. (2p)

(b) Fail-safe defaults. (2p)

Fraga 11: Riskanalys (10p)

(a) Redogor for proceduren man skall folja nir man skapar attack-trid. (3p)

(b) Redogor for riskanalysmetoden CORAS. Fér varje steg forklara: vilka personer ér involverade, vilka
aktiviteter pagér, samt vilka diagram/dokument/tabeller produceras och vad ir syftet med dessa. Ge
exempel pa dessa diagram/dokument/tabeller. (7p)
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