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Betyg
Ditt betyg pa sikerhetsdelen av kursen avgérs av hur manga poing du fir pi tentamen. Nedanstiende
betygsgranser ar preliminira.

Betyg | 3 | 4| 5
Poéng | 33 | 40 | 46

Instruktioner

Fér varje frdga star det i fetstil hur ménga poing fragan ar vard. For varje deluppgift star det sedan hur
méinga podng man maximalt kan fa for deluppgiften. Se exemplet nedan (exemplet ingar inte i tentamen).
Totalt ger uppgiften 4 poéing, och man kan svara pa de tvi forsta deluppgifterna for att fa 2 av dessa 4
poang.

Fraga 0: Historia (4p)
(a) Tvilket land féddes Alan Turing? (1p)
(b) Var Alan Turing aktiv vid Bletchley Park? (1p)

(c) Forklara vad man menar med en Turing Machine. (2p)







Fréga 1: Sikerhetsbegrepp (2p)

(a) Beskriv tva faktorer som paverkar integritet. (1p)

(b) Om en attack raderar en databas, vilken av de tre hirnstenarna inom sikerhet &r detta ett brott mot?
(motivera) (1p)

Fraga 2: Policy och mekanismer (3p)

(a) Ange de tvé kriterier som méste uppfyllas for att ett system teoretiskt skall vara sikert. (2p)

(b) Om en sikerhetsmekanism &r bred (engelska: broad), vad innebir det? (1p)

Fraga 3: Hot, Attack och Risk (2p)

(a) Forklara begreppen hot och attack. (1p)

(b) I denna kurs definierade vi risk som en ekvation, hur ser denna ekvation ut? (ip)

Friga 4: Kryptoteknik (9p)

{a) Rita och forklara detaljerna fér hur ett Feistelndtverk anvinds i DES (detaljerna fér hur funktionen F
ser ut och fungerar skall inte ingd). (4p)

(b) Férklara hur man tar fram privata och publika nycklar i RSA samt hur kryptering och dekryptering
fungerar. Din forklaring skall innehélla matematiska detaljer for varje steg. (5p)

Friga 5: Accesskontroll (5p)

Tre databaser (DB1, DB2 och DB3) finns pa ett nitverk. P& nitverket finns dven tre klienter (C1, C2, C3).
C1 far skriva (w) och ldsa (r) frén DB1 samt lisa frin DB2. C2 far ldsa fran DB2 och DB3. C3 far skriva
till DB2 och DB3. Om inget annat anges s ges inga rittigheter.

(a) Skapa en accesskontrollmatris for detta system och fyll i den s4 att den givna policyn uppfylls. (1p)
(b) Hur kan C3 skicka ett meddelande till C2 utan att C1 kan lisa detta meddelande? (1p)

(¢) Oversitt accesskontrollmatrisen till en access control list (ACL). (3p)







Fraga 6: Policymodeller (5p)

Férklara Bell-LaPadula. Det ir bland annat viktigt att fi med: (5p)

e Begrepp: sikerhetsniva, kategori, klassificering, dominerar.
e Regler for ldsning och skrivning.

Fréga 7: Hash-funktioner (6p)

(a) Redogdr for algoritmen som anvénds nir man bersiknar ett HMAC virde? (3p)

(b) Lat m vara ett klartext-meddelanden och H en hash-funktion. Fér varje egenskap nedan, motivera
kort om egenskapen &r énskviird eller icke-6nskvird av H.

(1) Om hash-funktionen anviinds tvé eller fler génger pa m far aldrig resultatet bli det samma, dvs
H(m) # H(m). (1p)

(2) Det maste existera en funktion H~! sidan att m = H~1(H(m)). (1p)

(3) Om jag &ndrar en bit i m sa skall endast en bit i H(m) férindras. (1p)

Fraga 8: Autentisering (2p)

(a) Vad innebir flerfaktor-autentisering? Forklara och ge ett exempel p& detta. (1p)

(b) Forklara vad challenge-response innebér. (1p)

Fraga 9: Certifikat (4p)

(a) Varfor existerar certificate authorities? (1p)

(b) Hur avgér man om ett certifikat r giltigt? Forklara i detalj hela processen. (3p)

Fraga 10: Designprinciper (6p)
Forklara foljande designprinciper:

(a) Principle of fail-safe-defaults. (2p)
(b) Psychological acceptability. (2p)
(c) Principle of open design. (2p)

Fraga 11: Riskanalys (8p)

(a) Redogor for proceduren man skall flja nir man skapar attack-trad. (2p)

(b) Redogor for riskanalysmetoden CORAS. Fér varje steg forklara: vilka personer ér involverade, vilka
aktiviteter pagar, samt vilka diagram/dokument/tabeller produceras och vad ér syftet med dessa. Ge
exempel pa dessa diagram/dokument/tabeller. (6p)






